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1. GIiRiS:

Bu dokiiman Saghk Bakanligi Saghk Bilgi Sistemleri Genel Mudurliginin hazirlamis oldugu Bilgi Glivenligi Politikalari
Yénergesi ve kilavuzuna uyum calismalari kapsaminda hazirlanmis olup, Bolu izzet Baysal Ruh Saghg Ve Hastaliklari E
Hastanesi’nde yiritilen Bilgi Glivenligi calismalarinin kapsamini, igerigini, yontemini, mensuplarini, gérev ve sorumluluklari,
uyulmasi gereken kurallari icermektedir. Bu politikada tim bolumleri ilgilendiren maddeler oldugu gibi sadece bazi béliimleri
ilgilendiren maddeler de bulunmaktadir.

2. AMAG:

Bilgi Glvenligi Politikasinin amaci; bilginin gizlilik, buttnlik ve erisilebilirlik kapsaminda degerlendirilerek iceriden ve/veya
disaridan gelebilecek, kasith veya kazayla olusabilecek tiim tehditlerden korunmasi ve yuritilen faaliyetlerin etkin, dogru, hizh
ve glvenli olarak gergeklestiriimesini temin etmektir. Bilgi glivenligi sadece bilgi teknolojileri galisanlarinin sorumlulugunda degil
eksiksiz tim calisanlarin katihmi ile basarilabilecek bir istir. Ayrica bilgi glvenligi sadece bilgi teknolojileri ile ilgili teknik
onlemlerden olusmaz. Fiziksel ve cevresel giivenlikten, insan kaynaklari glivenligine, iletisim ve haberlesme giivenliginden, bilgi
teknolojileri glvenligine bircok konuda cesitli kontrollerin risk yonetimi metoduyla secilmesi uygulanmasi ve siirekli dlgtlmesi
demek olan bilgi givenligi yonetim sistemi calismalarimizin genel 6zeti bu politikada verilmektedir. Yonetim tarafindan
onaylanmig ve yayinlanmistir. Yonetim tarafindan diizenli olarak gézden gegirilmektedir.

Bilgi Giivenliginin ii¢ unsuru;

A-GIZLILIK: Bilginin sadece erisim yetkisi verilmis kisilerce erisilebilir oldugunun garanti edilmesi. Bir diger tarif ile gizlilik bilginin
yetkisiz kisilerce aciga cikarilmasinin engellenmesidir.

B-BUTUNLUK: Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir sekilde tahrip edilmesi tehditlerine karsi
iceriginin korunmasidir. Bitlinlik icin kisaca kazara veya kasitli olarak bilginin bozulmamasi diyebiliriz.

C-KULLANILABILIRLIK (ERISILEBILiRLIK): Yetkilendirilmis kullanicilarin, gerek duyduklarinda bilgiye ve iliskili kaynaklara erisime
sahip olabileceklerinin garanti edilmesi. Herhangi bir sorun ya da problem ¢ikmasi durumunda bile bilginin erisilebilir olmasi
kullanilabilirlik 6zelliginin bir geregidir. Bu erisim kullanicinin haklari gergevesinde olmalidir. Kullanilabilirlik ilkesince her kullanici
erisim hakkinin bulundugu bilgi kaynagina, yetkili oldugu zaman diliminde mutlaka erisebilmelidir.

3. KAPSAM:

Bu politika Kurum Bilgi islem altyapisini kullanmakta olan tiim birimleri ve bagh kuruluslan, {iclincii taraf olarak bilgi
sistemlerine erisen kullanicilari ve bilgi sistemlerine teknik destek saglamakta olan hizmet, yazihm veya donanim saglayicilarini
kapsar.

4. TANIMLAR VE KISALTMALAR:

Bilgi guivenligi, “bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amacla ve dogru sekilde kullanilarak
bilginin her turli ortamda, istenmeyen kisiler tarafindan elde edilmesini dnleme olarak” tanimlanir. Bilgi, kurumdaki diger
varlklar gibi, kurum igin 6nem tasiyan ve bu nedenle de en iyi sekilde korunmasi gereken bir varliktir. Bilgi glivenligi; kurumdaki
islerin sirekliliginin saglanmasi, islerde meydana gelebilecek aksakliklarin azaltilmasi ve yatirimlardan gelecek faydanin
artirilmasi igin bilginin genis ¢apli tehditlerden korunmasini saglar.

BGYS: Bilgi Glivenligi Yonetim Sistemi

Risk Yonetimi: Bilgi glvenligi risklerinin analizi, degerlendirilmesi, islenmesi ve sirekli iyilestiriimesi amaciyla yuratilen
yonetimsel faaliyetler.

Risk Analizi: Tehdit ve is etkisinin carpimi olan risk puaninin bulunmasi amaciyla her bir bilgi varligi icin zayifliklarin, tehditlerin, is
etkilerinin bulunmasi ve hesaplanmasi ¢alismasi.

Risk Degerlendirme: Risk analizi sonucunda bulunan degerlerin yorumlanmasi ve derecelendirilmesi.

Bilgi giivenligi ihlal olay:: is operasyonlarini tehlikeye atma ve bilgi giivenligini tehdit etme olasiligi yiiksek olan tek ya da bir dizi
istenmeyen ya da beklenmeyen bilgi glivenligi olayi.

Bilgi giivenligi yonetim sistemi (BGYS) : Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gdzden gegirmek,
surdirmek ve gelistirmek igin, is riski yaklasimina dayali tiim yonetim sisteminin bir pargasidir. Yonetim sistemi, kurumsal yapiy,
politikalari, planlama faaliyetlerini, sorumluluklari, uygulamalari, proseddrleri, prosesleri ve kaynaklari igerir.

Bilginin yer aldigi belli bagl ortamlar;

eFiziksel ortamlar; K48it, tahta, pano, faks, Cop/Atik kagit kutulari, Dolaplar vb

eElektronik ortamlar; Bilgisayarlar, mobil iletisim cihazlari, e-posta, USB, CD, Disk, Disket vb manyetik ortamlar.

*Sosyal ortamlar; Telefon gérismeleri, muhabbetler, yemek aralari, toplu tasima araclari vb sosyal aktiviteler.

eTanitim platformlari; internet siteleri, brostrler, reklamlar, sunular, egitimler, video ya da gorsel ortamlar.

Bilgi hangi formda olursa olsun, mutlaka uygun bir sekilde korunmaldir. Bilgi givenliginin saglanabilmesi bilginin gizliliginin,
bitlinliginin ve kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile mimkindir.




5. HEDEF:
Kurumu iceriden veya disaridan gelebilecek tehditlere karsi korumak, Uretilen veya kullanilan bilgilerin gizliligini
gilivence altina alarak kurumun imajini korumak,

e  Kurumun temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak,

e Uclinci taraflarla yapilan sézlesmelerde belirlenmis uygunlugu saglamak

e Bilgi Guvenligi prosedirlerini yerine getirerek personelin bilgi glivenligi farkindaliklarini artirmak

e Amaciyla kurum bilisim hizmetlerinin gergeklestiriimesinde kullanilan tim fiziksel ve elektronik bilgi varliklarinin bilgi
glivenligini saglamayi hedefler.

6. BIiLGI GUVENLiGi YAPISI VE ORGANiZASYONU:
6.1.BiLGi GUVENLIiGi UST YONETiIM GOREV, YETKi VE SORUMLULUKLAR:

e  Bilgi Guvenligi altyapisini olusturmak icin sunulacak projelere ait yonetim temsilcilerini atamak ve yetkilendirmek.

e Bilgi Guvenligi Komisyonu tarafindan hazirlanmis Bilgi Glvenligi konularinda gelistirilen politikalari uygulamak Uzere
gerekli altyapiyr olusturmak igin Bilgi Glvenligi Komisyonu tarafindan hazirlanmis projelere gerekli kaynagi saglamak.

e  Bilgi Guvenligi Komisyonu tarafindan kabul edilmis Bilgi Glvenligi Politikasini onaylamak.

e  Kurum biinyesinde bilgi isleme olanaklarini kullanarak bilginin Gretilmesini, tasinmasini, gelistirilmesini, yonetilmesini ve
saklanmasini saglayan tim calisanlar (Danismanlar ve yuklenici firma personeli dahil) Bilgi Glvenligi farkindaligin
artiriilmasina yonelik planlanan galismalarin etkinliginin artirilmasi igin tesvik edici faaliyetleri onaylamak.

e  Bilgi Glvenligi konularinda yapilacak olan g¢alismalarina islerlik kazandirmak, sirdirmek iyilestirmek ve gozden gegirmek
icin gerekli i¢ denetimlerin yapilmasina onay vermek.

6.2.BiLGi GUVENLIGi KOMiSYON BASKANI (YONETiIM TEMSILCiSi) GOREV, YETKi VE SORUMLULUKLARI:

e  Bilgi Guvenligi konularinin altyapisini olusturacak projeler hazirlanmasini saglamak.

e  Calismalarin yurutilebilmesi igin gerekli komisyonu olusturmak ve gérev tanimlarini yapmak.

e Bilgi Guvenligi Komisyonuna baskanlik etmek.

e  Bilgi Glivenligi Komisyonundan gelen istek ve talepleri degerlendirmek projelerin dayandirildigi standartlar gergevesinde
onay vermek.

o  Ust ydnetim onayi gerektiren dokiimanlarin; iist ydnetim tarafindan onaylanmasini saglamak.

6.3. CALISAN GOREV, YETKi VE SORUMLULUKLARI: Bilgi Giivenligi Komitesi tarafindan hazirlanan ve st ydénetim
tarafindan onaylanan tum bilgi glivenligi kurallarina kendi ¢calisma alanlarinin gerektirdigi sekilde uymak.

7. BILGI GUVENLIK ILKELERI: Bilgi giivenligi ilkeleri, kurumdaki bilgi giivenligi ile ilgili genel kurallari koyar. Bu ilkeler
kullanicilara gesitli konu ve kavramlarla ilintili beklenen davranislari tanimlar.

-Kurum bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen herkes:

Kisisel ve elektronik iletisimde ve Uglincii taraflarla yapilan bilgi alisverislerinde kuruma ait bilginin gizliligini saglamali,
Kritiklik diizeylerine gore isledigi bilgiyi yedeklemeli,

Risk diizeylerine gore belirlenen giivenlik dnlemlerini almali,

Bilgi glivenligi ihlal olaylarini Bilgi Glivenligi Yetkilisine bildirmeli, raporlamali ve bu ihlalleri engelleyecek dnlemleri almahdir.
Kurum ici bilgi kaynaklari (duyuru, dokiiman vb.) yetkisiz olarak 3.kisilere iletilemez.

Kurum bilisim kaynaklari, T.C. yasalarina ve bunlara bagli yonetmeliklere aykiri faaliyetler amaci kullanilamaz.

-Kurumun tiim calisanlari; bu politikaya, prosediir ve talimatlarina uymakla sorumludur.

is siireclerinin gereksinimi olarak her tiirii bilgi, en az kesintiyle kapsam dahilindeki birimler, hizmet verenler ve gereken
Uglincu taraflarca erisilebilir olacaktir.

Bilgilerin batlnliGgi her durumda korunacaktir.

Hizmet alanlar ve verenler ya da U¢lincu taraflara ait olmasina bakilmaksizin, tretilen ve/veya kullanilan bilgilerin gizliligi her
durumda giivence altina alinacaktir.

Bilgi Gulvenligi YOnetim Sisteminin tasarimi, uygulamasi ve sirdlrilmesi araciligiyla riskler kabul edilebilir dizeye
indirilecektir.

Bilgi; bilginin elektronik iletisimi, liclincl taraflarca paylasimi, arastirma amacli kullanimi, fiziksel ya da elektronik ortamda
depolanmasi gibi kullanim bicimlerinden bagimsiz olarak korunacaktir.



10.

11.

BGYS (BiLGi GUVENLIGI YONETIM SISTEMi)TOPLANTILARI: BGYS komitesi ve st yonetimin bilgi giivenliginin
uygunlugunu, verimliligini, risk yonetiminin islevselligini, tetkik sonuglarini, dizeltici ve onleyici faaliyetleri ele aldigi
yilda en az bir defa diizenlenen bir toplantidir.
BiLGi GUVENLIGI EGITIMLERI: Giiniimiizde kurumlar ve bireylerin sahip oldugu en degerli varliklari olan bilginin; gizlilik,
buttnluk ve erisilebilirlik nitelikleri bakimindan siirekli korunmasi gerekmektedir. Koruma bir takim fiziksel ve sistemsel
onlemlerin yaninda bireylerin bilgi glvenligine iliskin tehdit ve risklerden, kurum bilgi glivenlik politika yada
kurallarindan haberdar olmasi, bu tehditlere nasil karsi koyabilecegi, olasi riskleri mimkiin olabilecek en dusik risk
diizeyinde nasil tutabilecegi konusunda bilgilenmesiyle miimkin olabilir. Glvenligin en zayif halkasi olarak da kabul
edilen insan faktori Gzerinde gesitli farkindalik programlari uygulanmasi gerekmektedir. Bu programlarin en basinda ise
bilgi glivenligi egitimi yer alir. Bu kapsamda kurumumuzda bilgi glivenligi egitimleri yilda bir kez verilmektedir.

iNSAN KAYNAKLARI VE ZAFIYETLERI YONETIMI

10.1. Calisan personele ait sahsi dosyalar kilitli dolaplarda muhafaza edilmeli ve dosyalarin anahtarlari kolay ulasilabilir
bir yerde olmamalidir.

10.2. Gizlilik ihtiva eden yazilar kilitli dolaplarda muhafaza edilmelidir.

10.3. CKYS lzerinden kisiyle ilgili bir islem yapildiginda (izin kagidi gibi) ekranda bulunan kisisel bilgilerin diger kisi veya
kisilerce goriilmesi engellenmelidir.

10.4. Diger kisi, birim veya kuruluslardan telefonla ya da s6zIU olarak calisanlarla ilgili bilgi istenilmesi halinde higbir
suretle bilgi verilmemelidir.

10.5. imha edilmesi gereken (miisvedde halini almis ya da iptal edilmis yazilar vb.)Juygun sekilde imhasi
gerceklestirilmelidir.

10.6. TUm galisanlar, kimliklerini belgeleyen kartlari gériinir sekilde Gzerlerinde bulundurmalidir.

10.7. Sistemlerde kullanilan sifreler, masa st veya ekran Ustli gibi herkes tarafindan gorilebilecek yerlere
yazilmamal.

10.8. Personel, bilgisayarini belli bir stre kullanmadigl zaman otomatik olarak sifre ile oturum agmasini gerektirecek
sekilde ayarlamali.

10.9. Kullanici, gizli bilgi iceren evraki ag Gzerinden paylasmaz, gizli bilgi igeren atik evraki imha eder.

10.10. Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri depolamanin mimkin oldugu
ortamlardaki gizlilik dereceli bilgi iceren her turli belgenin givenligini saglamakla yikumlidir. USB veya harici
diske gizli/6nemli verilerin konulmasi gerekiyorsa kriptolanarak/sifrelenerek saklanir.

BiLGI KAYNAKLARI ATIK VE iMHA YONETIMI

11.1. POLITiKA METNi:

Evraklar idari ve hukuki hikiimlere gore belirlenmis Evrak Saklama Plan’na uygun olarak muhafaza edilmesi
gerekmektedir.

Yasal bekleme siireleri sonunda tasfiyeleri saglanmalidir. Burada Ozel ve Cok Gizli evraklar “Devlet Arsiv Hizmetleri
Yénetmeligi” hiikiimleri geregi olusturulan “Evrak imha Komisyonu” ile karar altina alinmali ve imha edilecek evraklar
kirpma veya yakilarak imhalari yapilmalidir. imha edilemeyecek evrak tanimina giren belgeler geri déniisime devirleri
yapilmahdir.

Bilgi Teknolojilerinin (Disk Storage Veri tabani datalari vb.) 14 Mart 2005 Tarihli 25755 sayili Resmi Gazete ’de
yayinlanmis, sonraki yillarda da gesitli degisikliklere ugramis kati atiklarin kontroli yénetmeligine ve Basel S6zlesmesine
gére donanimlarin imha yénetimi gerceklesmelidir. Komisyonca kosullar saglanarak donanimlar parcalanip, yakilip (Ozel
kimyasal maddelerle) imha edilmelidir.

imha islemi gerceklesecek materyalin &zellik ve cinsine gére imha edilecek lokasyon belirlenmelidir.

Uygun sekilde kirilmasi ve kirilma siirecinden énce veri tnitelerinin adet bilgisi alinmalidir.

Yetkilendirilmis personel tarafindan imhasi gergeklesen atiklara data imha tutanagi diizenlenmesi ve bertaraf edilen
Urlinlerin seri numaralari ve adet bilgisinin data-imha tutanagi diizenlenmelidir.

Kirilan pargalarin fiziksel muayene ile tamamen tahrip edilip edilmediginin kontroli yapiimalidir.

Tamamen tahrip edilememis disk pargalarinin delme, kesme makineleri ile kullanilamaz hale getirilmelidir.

Hacimsel kiigiiltme islemi icin pargalanmalidir.

Cikan metallerin siniflarina gore ayrilarak, biriktirildikten sonra eritme tesislerine iletilmesi gerekmelidir.



12.

HBYS’YE iLiSKiN YAZILIMSAL SURECLER
12.1. ANTIVIRUS POLITiKASI:

Biitun bilgisayarda kurumun lisansh antivirls yazihmi yiikli olmahdir ve galismasina engel olunmamalidir.

Antiviris yazilimi yiikli olmayan bilgisayar aga baglanmamali ve hemen Bilgi islem birimine haber verilmelidir.

Zararh programlari (6rnegin, virlsler, solucanlar, truva ati, e-mail bombalari vb) kurum binyesinde olusturmak ve
dagitmak yasaktir.

Higbir kullanici herhangi bir sebepten dolayi antivirlis programini sistemden kaldiramaz ve bagka bir antiviriis yazilimini
sisteme kuramaz.

12.2. GENEL KULLANIM POLITiKASI:

Bilgisayar basindan uzun sireli uzak kalinmasi durumunda bilgisayar kilittenmeli ve 3.sahislarin bilgilere erisimi
engellenmelidir.

Laptop bilgisayarlar giivenlik agiklarina karsi daha dikkatle korunmalidir. isletim sistemi sifreleri aktif hale getirilmelidir.
Kurumda domain (¢alisma alani) yapisi varsa mutlaka login olunmalidir. Bu durumda, domain’ e bagh olmayan
bilgisayarlarin yerel agdan ¢ikariimali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda bilgi aligverisi yapilmamalidir.
Laptop bilgisayarin ¢alinmasi/kaybolmasi durumunda en kisa siirede Bilgi islem Birimi’ ne haber verilmelidir.

Bitun kullanicilar kendi bilgisayar sisteminin givenliginden sorumludur. Bu bilgisayarlardan kaynaklanabilecek, kuruma
veya kisiye yonelik saldirilardan (Ornegin; elektronik bankacilik, hakaret-siyaset icerikli mail, kullanici bilgileri vs.)
sistemin sahibi sorumludur.

Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karisiimamalidir.

Ag giivenligini (Ornegin; bir kisinin yetkili olmadigi halde sunuculara erismek istemesi) veya ag trafigini bozacak (packet
sniffing, packet spoofing, denial of service vb.) eylemlere girismemelidir.

Port veya ag taramasi yapilmamalidir.

Ag glivenligini tehdit edici faaliyetlerde bulunulmamalidir. DoS saldirisi, port-network taramasi vb. yapilmamalidir.
Kurum bilgileri kurum disindan Gglincu kisilere iletiimemelidir.

Kullanicilarin kisisel bilgisayarlari tizerine Bilgi islem Biriminin onayi alinmaksizin herhangi bir cevre birimi baglantisi
yapilmamalidir.

Cihaz, yazilim ve veri izinsiz olarak kurum disina ¢ikarilmamalidir.

Kurumun kullanmakta oldugu yazilimlar hari¢ kaynagi belirsiz olan programlari (Dergi CD’ leri veya internetten indirilen
programlar vs.) kurmak ve kullanmak yasaktir.

Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gormesi veya elde etmesi yasaktir.

Kurumsal veya kisisel verilerin gizliligine ve mahremiyetine 6zel 6nem gosterilmelidir. Bu veriler, elektronik veya kagit
ortaminda Ugiincu kisi ve kurumlara verilemez.

Personel, kendilerine tahsis edilen ve kurum ¢alismalarinda kullanilan masaiisti ve dizisti

Bilgisayarlarindaki kurumsal bilgilerin glivenligi ile sorumludur.

Bilgi islem birimi tarafindan yetkili kisiler kullaniciya haber vermeksizin yerinde veya uzaktan, calisanin bilgisayarina
erisip glivenlik, bakim ve onarim islemleri yapabilir.

Bu durumda uzaktan bakim ve destek hizmeti veren yetkili personel kisisel bilgisayardaki kisisel veya kurumsal bilgileri
gorintuleyemez, kopyalayamaz ve degistiremez.

Bilgisayarlarda oyun ve eglence amacli programlar ¢alistirlmamali/ kopyalanmamalidir.

Bilgisayarlar tizerinde resmi belgeler, programlar ve egitim belgeleri haricinde dosya alisverisinde bulunulmamalidir.
Kurumda Bilgi islem biriminin bilgisi olmadan Ag Sisteminde (Web Hosting, E-posta Servisi vb.) sunucu niteliginde
bilgisayar ve cihaz bulundurulmamalidir.

Birimlerde sorumlu Bilgi islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar tizerindeki ag ayarlari,
kullanici tanimlari, kaynak profilleri vs. (izerinde mevcut yapilmis ayarlar higbir surette degistirilmemelidir.

Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir. Lisansiz yazilimi bilgisayarinda barindan personel
ilgili kanunlar karsisinda kendisi sorumludur.

Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir, kaynaklarin paylasima agilmasi halinde de mutlaka sifre
kullanma kurallarina gore hareket edilmelidir.

Bilgisayar Uzerinde bir problem olustugunda, yetkisiz kisiler tarafindan miidahale edilmemeli, ivedilikle Bilgi islem
Birimine haber verilmelidir.



13. BILGi YONETIM SISTEMINE iLiSKIN RiSK YONETiMI: Bolu izzet Baysal Ruh Saghg Ve Hastaliklari Hastanesi kapsami
dahilinde yasanabilecek bilgi glivenligi ihlalleri noktasinda durumun nasil yonetilecegini ifade eder.
13.1. UYGULAMA

e Bilgi Giivenligi ihlal Olaylari Bolu izzet Baysal Ruh Saghg Ve Hastaliklari Hastanesi kapsaminda asagidaki gibi
yonetilmektedir.

e  Bilgi glvenligi ile ilgili olaylar derhal rapor edilmelidir. Kurum politikalarina uymayan her tir davranis, kurum bilgi
glivenligi prensipleri ve talimatlarina aykiri her tiir bilgi paylasimi, uygunsuz PC/Laptop kullanimi, yetkisiz girisler, uygun
olmayan yerde yetkisiz personelin gérulmesi, bilgisayar varliklari ile ilgili ariza, hirsizlik, kaybolma vb. olumsuzluklar bilgi
guvenligi olayl kapsamina girmektedir.

e  Bilgi glvenligi ihlali olusmasi durumunda kisilerin tim gerekli faaliyetleri hatirlamasini saglamak maksadiyla bilgi
guvenligi olayl rapor formati bir dokiiman halinde hazirlanmistir. Olasi bir tehdide meydan verecek bir zayiflig tespit
eden tim calisanlar, Uglincl taraf kullanicilar ve sézlesme taraflar bilgi glivenligi olayini 6nlemek maksadiyla glvenlik
zayifliklarini dogrudan kendi yénetimlerine veya hizmet saglayicilarina miimkin olan en kisa sirede rapor etmelidir.
Olay halinde mudahaleyi ilgili/yetkili birimler yaparlar. Olayi raporlayan kisinin midahale etmemesi ve uzmanlarin
mudahalesi i¢in hicbir seye dokunmamasi gerekmektedir.

e Zayifliklar sunlardan biri olabilir: politikaya direnen kullanicilar, isletim sistemindeki eksik yamalar, epostalardaki spamin
artmasi, sistemin yavaslamasi, cihazlarin fazla isinmasi, giris ve ¢ikislarda tespit edilen yetkisiz girise uygun alanlar ve
durumlar, kapatilmayan kapilar, kilitlenmeyen dolaplar, kapatilmayan oturumlar (bilgisayari agik birakip gitme), daginik
ve halka acgik ortamlarda duran bilgiler ve bunun gibi konularda gozlemlenen ve Bilgi Glvenligi Komisyonunun
dikkatinden kagan konular.

13.2. YAPTIRIM: Bilgi giivenligi politika, prosedir ve talimatlarina uyulmamasi halinde, kurum Personel Yonetmeligi
ve 657 sayili Devlet Memurlari Kanununun 125. Maddesi geregince asagidaki yaptirimlardan bir ya da birden fazla
maddesi uygulayabilir:
e Uyarma,
e Kinama,
e Paracezasi,
Sozlesme feshi
Kurumsal Bilisim sistemlerinin glvenliginde herhangi bir aksamaya mahal verilmemesi icin genel sistem seviyesinde
alinmis olan giivenlik tedbirleri yaninda calisanlarimizin da bu hususta titizlikle uymasi gereken bu kurallara biitiin kurum
¢alisanlari uymak zorundadir.

14. INTERNET VE ELEKTRONIK POSTA GUVENLIGi: Bu dokiiman, E-Posta mesajlarinda alma, génderme, yénlendirme ve
otomatik génderme kullanimina ait Bolu izzet Baysal Ruh Sagligi Ve Hastaliklari Hastanesi politikasini tanimlamaktadir.
14.1. POLITIKA METNi

e  Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotli amagli ve kisisel ¢ikar amacgli kullanilamaz.

e s dist konulardaki haber gruplari kurumun e-posta adres defterine eklenemez.

e  Kurumun e-posta sunucusu, kurum ici ve disi baska kullanicilara SPAM, phishing mesajlar gondermek icin kullanilamaz.

e  Kurum ici ve disi herhangi bir kullanici ve gruba; kiiclik dislirlicti, hakaret edici ve zarar verici nitelikte e-posta mesajlari
gonderilemez.

e internet haber gruplarina mesaj yayimlanacak ise, kurumun sagladigi resmi e-posta adresi bu mesajlarda kullanilamaz.
Ancak is geregi Giye olunmasi yararli internet haber gruplari igin yéneticisinin onayi alinarak Kurumun sagladigi resmi e-
posta adresi kullanilabilir.

e  Highir kullanici, génderdigi e-posta adresinin kimden bolimiine yetkisi disinda baska bir kullaniclya ait e-posta adresini
yazamaz.

e E-posta gonderiminde konu alani bos bir e-posta mesaji gondermemelidir.

e  Konu alani bos ve kimligi belirsiz hi¢cbir e-posta agilmamali ve silinmelidir.

e E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tir
dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda) mesaja eklenmelidir.

e E-postaya eklenecek dosya uzantilari “.exe”, “.vbs” veya yasaklanan diger uzantilar olamaz. Zorunlu olarak bu tir
dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak ( zip veya rar formatinda) mesaja eklenmelidir.

e Bakanlik ile ilgili olan gizli bilgi, gonderilen mesajlarda yer almamalidir. Bunun kapsami igerisine ilistirilen 6geler de
dahildir. Mesajlarin génderilen kisi disinda baskalarina ulasmamasi icin gdnderilen adrese ve icerdigi bilgilere 6zen

gosterilmelidir.



15.

Kullanici, kurumun e-posta sistemi lizerinden taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye

yonelik 6geleri iceren mesajlari gondermemelidir. Bu tiir 6zelliklere sahip bir mesaj alindiginda Sistem Yonetimine haber

verilmelidir.

Kullanici hesaplari, dogrudan ya da dolayli olarak ticari ve kar amaglh olarak kullanilmamalidir. Diger kullanicilara bu

amacla e-posta gonderilmemelidir.

Zincir mesajlar ve mesajlara ilistirilmis her tirli calistirilabilir dosya igeren e-postalar alindiginda baskalarina iletilmeyip,

Sistem Yonetimine haber verilmelidir.

Spam, zincir, sahte vb. zararl oldugu disiinllen e-postalara yanit verilmemelidir.

Kullanici, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkgilik, pornografi, fikri mulkiyet iceren malzeme, vb.)

gondermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tlim ifadelerin kendisine ait oldugunu kabul etmektedir. Sug teskil

edebilecek, tehditkar, yasadisi, hakaret edici, kiifir veya iftira iceren, ahlaka aykiri mesajlarin iceriginden kullanici

sorumludur.

Kullanici, gelen ve/veya giden mesajlarinin kurum ici veya disindaki yetkisiz kisiler tarafindan okunmasini engellemelidir.

Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara herhangi bir islem yapmaksizin

Sistem Yonetimine haber vermelidir.

Kullanici, kurumsal mesajlarina, kurum is akisinin aksamamasi icin zamaninda yanit vermelidir.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve tehdit unsuru oldugu disiinilen e-postalar

Sistem Yonetimine haber verilmelidir.

Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan dogacak hukuki islemlerden

sorumlu olup, parolasinin kirildigini fark ettigi anda Bilgi Glivenligi Yetkilisine haber vermelidir.

14.2. YAPTIRIM: Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Glivenligi Komitesi ve ilgili yoneticinin
onaylariyla Bilgi Glivenligi Politikasinda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilir.

MAL VE HiZMET ALIM GUVENLIGi: Bu dokiiman mal ve hizmet alimlarinda uyulmasi gereken Bolu izzet Baysal Ruh

Sagligi Ve Hastaliklari Hastanesi politikalarini tanimlamaktadir.

15.1. UYULMASI GEREKEN KURALLAR:

14.1.1.Mal ve hizmet alimlarinda ilgili kanun, genelge, teblig ve yénetmeliklere aykiri olmayacak ve rekabete engel

teskil etmeyecek sekilde gerekli glivenlik diizenlemeleri Teknik Sartnameler de belirtilmelidir.

14.1.2.Belirlenen gilvenlik gereklerinin karsilanmasi ig¢in asagidaki maddelerin anlasmaya eklenmesi hususu dikkate

alinmalidir:

* Bilgi glivenligi politikasi,

¢ Bilgi, yaziim ve donanimi iceren kurulusun bilgi varliklarinin korunmasi prosediirleri,

¢ Gerekli fiziki koruma icin kontrol ve mekanizmalar,

e Koti niyetli yazihmlara karsi koruma saglamak i¢in kontroller,

e Varliklarda olusan herhangi bir degisimin tespiti icin prosediirler; 6rnegin, bilgi, yazihm ve donanimda olusan kayip

veya modifikasyon,

¢ Anlasma sirasinda, sonrasinda ya da zaman iginde kabul edilen bir noktada, bilgi ve varliklarin iade veya imha

edildiginin kontrol,

¢ Varhklarla ilgili gizlilik, bittnluk, elverislilik ve baska 6zellikleri,

¢ Bilgilerin kopyalama ve ifsa kisitlamalari ve gizlilik anlasmalarinin kullanimi,

¢ Kullanici ve yonetici egitimlerinin methodu, prosediirii ve glivenligi,

e Bilgi glivenligi sorumlulugu ve sorunlari i¢in kullanici bilinci saglama,

¢ Uygun oldugu yerde personel transferi igin hikim,

¢ Donanim ve yazilim kurulumu ve bakimi ile ilgili sorumluluklar,

¢ Acik bir raporlama yapisi ve anlasilan raporlama formati,

¢ Degisim yonetimi slrecinin agikga belirlenmesi,

¢ Erisim yapmasi gereken Uglincl tarafin erisiminin nedenleri, gerekleri ve faydalari,

e izin verilen erisim yéntemleri, kullanici kimligi ve sifresi gibi tek ve benzersiz tanimlayici kullanimi ve kontrold,

¢ Kullanici erisimi ve ayricaliklari igin bir yetkilendirme siireci,

e Korumanin bir gerekliligi olarak mevcut hizmetleri kullanmaya yetkili kisilerin ve haklari ile ayricaliklari gibi

kullanimlart ile ilgili olan bir bilgilerin bir listesi,

e Erisim haklarinin iptal edilmesi veya sistemler arasi baglanti kesilmesi icin sireg,

e Sozlesme de belirtilen sartlarin ihlali olarak meydana gelen bilgi glvenligi ihlal olaylarinin ve glivenlik ihlallerinin

raporlanmasi, bildirimi ve incelenmesi icin bir anlasma,

¢ Saglanacak Uriin veya hizmetin bir agiklamasi ve giivenlik siniflandirmasi ile kullanilabilir hale getirilmesini tanimlayan
bir bilgi,



* Hedef hizmet seviyesi ve kabul edilemez hizmet seviyesi,

¢ Dogrulanabilir performans kriterlerinin tanimi, kriterlerin izlenmesi ve raporlanmasi,

e Kurulusun varlklari ile ilgili herhangi bir faaliyetin izlenmesi ve geri alinmasi hakki,

e Uciincii bir taraf tarafindan yiritilen denetimler igin sézlesmede belirtilen denetleme sorumluluklari hakki ve
denetgilerin yasal haklarinin siralanmasi,

e Sorun ¢6zumii igin bir yukseltme sirecinin kurulmasi,

e Bir kurulusun is dncelikleri ile uygun elverislilik ve glivenilirlik de dahil olmak tizere hizmet surekliligi gerekleri,

¢ Anlasmayla ilgili taraflarin yakidmlultkleri,

e Hukuki konularla ilgili sorumluluklari ve yasal gereklerin nasil karsilanmasi gerektiginden emin olunmalidir, (6rnegin,
veri koruma mevzuati, anlasma diger Ulkelerle ile isbirligi iceriyorsa oOzellikle farkh ulusal yargi sistemleri dikkate
alinarak)

e Fikri mulkiyet haklari (IPRs), telif hakki ve herhangi bir ortak galismanin korunmasi,

« Uglinci taraflarin alt yiiklenicileri ile birlikte baglihgi ve altyiiklenicilere uygulanmasi gereken giivenlik kontrolleri,

¢ Anlagmalarin yeniden miizakeresi ya da feshi igin sartlar,

e Taraflardan birinin anlasmayi planlanan tarihten 6nce bitirmesi durumunda bir acil durum plani olmalidir.

e Kurulus giivenlik gereklerinin degismesi durumunda anlasmalarin yeniden miizakere edilmesi,

e Varlik listeleri, lisanslar, anlasmalar ve haklarin gecerli belgeleri ve onlarla iliskisi.

14.1.3.Farkh kuruluslar ve farkli tirdeki Gglincl taraflar arasinda yapilan anlasmalar énemli Olglide degisebilir. Bu
nedenle; anlagmalar, belirlenen tim riskleri ve guivenlik gereklerini icerecek sekilde yapilmalidir. Gerektiginde giivenlik
yonetim planindaki gerekli kontroller ve prosedirler genisletilebilir.

14.1.4.Bilgi glivenligi yonetimi dis kaynakl ise anlagmalarda Uglincu tarafin glivenlik garantisinin yeterliligini nasil ele
alindigi anlagsmada belirtilmelidir. Risk degerlendirmede tanimlandigi gibi, risklerdeki degisiklikleri belirlemek ve basa
¢ikmak icin glvenligin nasil adapte edilecegi ve slirdurilecegi ele alinmaldir.

14.1.5.D15 kaynak kullanimi ve Uglinci taraf hizmet sunumunun diger formlari arasindaki farkhiliklarin bazilar;
sorumluluk, gecis durumu planlama ve islemler siresince potansiyel kesinti siiresi, acil durum planlamasi
yonetmelikleri ve durum tespitinin gdzden gegcirilmesi, giivenlik olaylari hakkinda bilgi toplanmasi ve ydnetimi
konularinda sorular icerecektir. Bu nedenle, dis kaynakli bir ydnetmelik gegisinde; kurulus degisiklikleri ydonetmek igin
uygun sireglere ve anlasmalarin yeniden mizakere edilmesi ya da fesh edilmesi hakkina sahip oldugu igin kurulusun
planlamasi ve yonetimi dnemlidir.

14.1.6.Uclincii taraflarla yapilan anlasmalar diger taraflari igerebilir. Uglincii taraflara erisim hakki veriimeden &nce,
erisim hakki ve katilim icin diger taraflarin ve kosullarin belirlenmesi amaciyla anlasmaya varilmasi gerekir.
14.1.7.Genellikle anlasmalarin esaslari kuruluslar tarafindan gelistirilmistir. Bazi durumlarda anlasmalarin Gglinc
taraflarca gelistirilmesi ve kurulusa empoze edilmesi durumu olabilir. Kuruluslar, kendi yapilarina Gglnci taraflarca
empoze edilecek anlagmalarda kendi giivenliklerinin gereksiz yere etkilenmesini engeller.

14.2. YAPTIRIM: Kurumsal Bilgi Guvenlik Politikalarinin ihlali durumunda, Bilgi Guvenligi Komitesi ve ilgili yoneticinin
onaylariyla Bilgi Glivenligi Politikasinda belirtilen hususlar ve ilgili maddeleri esas alinarak islem yapilr.

15. SOSYAL MUHENDISLIK ZAFIYETLERi VE SOSYAL MEDYA GUVENLIGI:

15.1. SOSYAL MUHENDISLIK ZAFIYETLERi: Sosyal miihendislik, normalde insanlarin tanimadiklari birisi icin
yapmayacaklari seyleri yapmalarini saglama sanati olarak tanimlanmaktadir. Baska bir tanim ise; insanoglunun zaaflarin
kullanarak istediginiz bilgiyi, veriyi elde etme sanatina sosyal mihendislik denir. Sosyal mihendisler teknolojiyi kullanarak ya da
kullanmadan bilgi edinmek igin insanlarin zaaflarindan faydalanip, en ¢ok etkileme ve ikna yontemlerini kullanirlar.
1.Tasidiginiz ve islediginiz verilerin Gneminin bilincinde olunmaldir.
2.Ko6tu niyetli kisilerin eline gegmesi halinde olusacak zararlari diisiinerek hareket edilmelidir.
3.Arkadaslarinizla paylastiginiz bilgileri secerken dikkat edilmelidir.
4.0zellikle telefonda, e-posta veya sohbet yoluyla yapilan haberlesmelerde sifre gibi 6zel bilgileriniz paylasiimamalidir.
5.Sifre kisiye 6zel bilgidir. Sistem yoneticiniz dahil telefonda veya e-posta ile sifrenizi paylasmamalisiniz. Sistem y6neticisi gerekli
islemi sifrenize ihtiya¢ duymadan da yapabilmelidir.
6.0lusturulan dosyaya erisecek kisiler ve haklari “bilmesi gereken” prensibine gére belirlenmelidir.
7.Erisecek kisilerin haklari yazma, okuma, degistirme ve c¢alistirma yetkileri goz 6niine alinarak olusturulmaldir.
8.Verilen haklar belirli zamanlarda kontrol edilmeli, degisiklik gerekiyorsa yapilmalidir.
9.Kaza, emule gibi dosya paylasim yazilimlari kullanilmamalidir.
10.Sadece yetkili kisilerin kurum icersindeki sinirh boliimlere erisim izni oldugundan emin olmak i¢in uygun erisim kontrol
mekanizmalari olmasi gerekir.
11.internette kurum ile ilgili paylasilan bilgilere son derece dikkat edilmeli ve bu siirekli izlenmelidir.
12.'Bilmesi Gerektigi Kadar’ prensibine gore hareket edilmelidir.



15.2. SOSYAL MEDYA GUVENLIGi:
1.Sosyal medya hesaplarina giris icin kullanilan sifreler ile kurum iginde kullanilan sifreler farkli olmaldir.
2.Kurum igi bilgiler sosyal medyada paylasiimamalidir.
3.Kuruma ait higbir gizli bilgi, yazi, sosyal medyada paylagilmamalidir.
16. PAROLA GUVENLIGi:
e  Glvenli bir parola igin asagidakiler yapiimalidir.
e  Parola en az 8 karakterden olusmalidir.
e Harflerin yani sira, rakamve "?, @, !, #, %, +, -, *, %" gibi 6zel karakterler icermelidir.
e  Biyuk ve kiiclk harfler bir arada kullaniimalidir.

e  Bu kurallara uygun parola olustururken genelde yapilan hatalardan dolayi saldirganlarin ilk olarak denedikleri
parolalar vardir. Bu nedenle parola olustururken asagidaki onerileri de dikkate almak gerekir.
e Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir. (Ornegin 1 2345678, gwerty,

dogum tarihiniz, cocugunuzun adi, soyadiniz gibi)
e  Sozlikte bulunabilen kelimeler parola olarak kullanilmamalidir.
e  Cogu kisinin kullanabildigi ayni veya ¢ok benzer yéntem ile gelistirilmis parolalar kullanilmamalidir.

e Basit bir kelimenin igerisindeki harf veya rakamlari benzerleri ile degistirilerek giglu bir parola elde edilebilir.
e  Byerine 8, Z yerine 2 gibi. Ornek: (Solaryum! = 501aryum!) S yerine 5, g yerine 9 gibi. (Kazak = Ka2ak)
e  Basit bir ciimle ya da ifade igerisindeki belirli kelimeler 6zel karakter veya rakamlarla degistirilerek guglu bir

parola elde edilebilir.
e  Dun KarYagmis": Din*Yagm1$ ("kar", "yildiz" yerine '*")
e Parolais arkadaslari, aile bireyleri ve tanimadigimiz kisilerle paylasilmamalidir.
e Parola paylagiimak zorunda kalinirsa vakit gegirmeden yenisiyle degistirilmelidir.
e  Kagitlara ya da elektronik ortamlara parola yazilmamalidir.
e  Parola her 6 ayda bir yukaridaki kurallara gore yenisiyle degistirilmelidir. Tavsiye edilen siire her ti¢ ayda birdir.
17. iSE BASLAMA VE iSTEN AYRILMA SURECLERI:
17.1. ise Baslayis Siireci;
e ise baslayan her personele (kadrolu ve hizmet alimi dahil) bilgi giivenligi ve sosyal miihendislik zafiyetleri konularinda
egitim verilmelidir.
e Kullanicilar kurumumuzca tanimlanmis ve vyayinlanmisg gizlilik sdzlesmelerini imzalayarak kurum politikalarina
uyacaklarini taahhiit ederler. Taahhiitname ve kurallar farkli dokiimanlardir. Personel Bilgi Givenligi Sozlesmesi
(Taahhiitnamesi) ise alinan her galisanin (PC kullansin kullanmasin, kadrolu veya sézlesmeli tim personel) imzaladigi bir
belgedir.
e Kullanacagi bilgi sistemlerine yonelik kullanici adi ve sifreleri tanimlanmalidir.
e EBYS tanimlamasi icin ilgili personellere saglik.gov.tr uzantili e-mail adresi tanimlanmalidir. il ici yer degisikliklerinde ise
sistem Gzerinden kurum/birim degisikligi tanimlamasi yapilmalidir.
e Tum personele kurum kimlik karti ¢ikartilmahdir.
17.2. isten Ayrilma Siireci
e Gorevden ayrilan personelin kimlik karti alinmali ve yaziyla idareye iade edilmelidir.
e Gorevden ayrilan personelin yaka kimlik karti alinmali ve yaziyla idareye iade edilmelidir.
e Kullandigi bilgi sistemlerine yonelik (Tsim, Ckys, Ebys vb.) kullanici adi ve sifreleri sistem y0Oneticisi tarafindan pasif hale
getirilmelidir.
e Gorevden ayrilan personel, zimmetinde bulunan malzemeleri teslim etmelidir.
e Personel gorevden ayrildiginda veya personelin gorevi degistiginde elindeki bilgi ve belgeleri teslim etmelidir.

18.SISTEM ALTYAPISINA iLiSKiN SUREGLER
18.1. Network Donanim Cihazlarinin;
e Ana omurgayi (Merkez Switch) taslyan cihazin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.
e Agcihaz ve yazilimlarini kurar, internet ve intranet baglantilarini yonetir.
e  Kenar switch cihazlarinin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.
e Routerlarin, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasini yapar.
e Guvenlik cihazlarinin, degisen sartlar ve ihtiyaclar dogrultusunda yapilandirmasini yapar.
e Kablolu (ADSL, GSHDSL, Metro Ethernet) ve kablosuz iletisim cihazlarinin (wireless cihazlar, Optik
e Laser Hat, Wimax..) iletisim cihazlarinin yapilandirilmalarini, yonetimini gerceklestirir.
e  Bilgisayar sistemlerinin fiziksel glivenliginin 6tesinde yazilimsal giivenlini de saglamak.



Elektronik ortamda sisteme olabilecek saldirilari (virus, worm, rootkit, backdoor, trojan, hacker, keyloger, spyware
v.b.) engellemek,

Sistem odasindaki cihazlarin bakim ve onarimlarini yapar/yaptirir.

Tim bilgisayar sisteminin saghkh g¢alismasini saglayan antivirus sunucularini, kurar, ginceller, bakimini yapar,
sistemin virlis saldirilari nedeni ile kesintiye ugramamasi icin tedbirler alir. Yeni c¢ikan virlslere yonelik
gilincellestirmeleri sisteme yikler.

Tim bilgisayarlarin donanimsal ve yazilimsal arizalarini giderir. Son ¢ikan glincellemeleri takip eder ve hastane
sistemindeki tiim bilgisayarlara yikler.

18.2. internet Baglantilarinin;

Hastanenin internet Baglantisini yonetir, izler yetkili kullanicilarin internete erisimine izin verir.

Firewall cihazinin yénetimini yapar, IP, port, yetkilendirmesi, erisim kontrol listelerinin tanimlanmasini yapar VPN
(sanal Ozel Ag) yapisini yonetir.

Filtreleme cihazi araciligl ile uygun olmayan igerige ulasimi engeller, zararli sitelerin kullanici bilgisayarlarini
bozmasina engel olur. Yeni gikan zararli siteleri cihaz giincellemeleriyle engeller.

Internet kullanicilarinin hastane web sitesine ulasmasini, Web Sunucusunun giivenli bicimde internet Gzerinden
internet yayini yapmasini saglar.

Elektronik posta sunucusunu kurar, isletir, kurum kullanicilarinin e-posta alip gondermesini saglar.

Kurumsal kullanicilarin kendilerine verilen yetkilendirmeler dahilinde sistem kaynaklarini kullanmasina izin verir.

18.3.isletim Sistemlerinin;

Yazilm giincellestirmelerini, yamalarini, loglarini, performanslarini izlerler.

isletim sistemlerinin yapilandirma/konfigiirasyonlarini yaparlar.

isletim sistemlerinin giivenlik ayarlarini yaparlar.

isletim sistemlerinin Gizerinde calistigi fiziksel sunucularin calisma diizenini kontrol ederler.

Donanim kaynaklarinin (Diski, Ram, Kontrol Kartlari, Giig¢ Kaynaklari, islemciler) ¢alisirhgini izler ve kontrol ederler.

18.4.Veritabanlarinin;

Veri tabanin performansini izlerler.

Veri tabaninin bakimini gergeklestirir.

Yedeklerinin alinmasini saglar ve/veya gergeklestirirler.

Yedek alma ve arsivleme islemi depolama cihazlarini ve kotalari yonetir,

ilgili sistemlerde bulunan verilerin yedegini uygun periyotlar da alir.

Programlar her veri giincellemesinde yedeklenir ve DVD medyada arsivlenir.

Kullanici bilgisayarlarindaki verilerin merkezi olarak yedeklenmesi ve arsivlenmesi teknoloji olarak mimkiin olmakla
birlikte hali hazirdaki birim imkanlari ile gergeklestirilemediginden kullanicilara ait veri yedekleme islemi
kullanicilarin kendileri tarafindan mudirlik yedekleme talimatina uygun olarak yapiimaktadir.

Yedekleme cihazlarini izler,

Yedekleri glivenli yerlerde saklar.

Belirli araliklarla veri arsivleme ¢alismasi yapar. Glivenli yerlerde muhafaza eder.

18.5.Yazilim Gelistirme

Kurumsal kullanicilardan gelen hastane hizmetlerine yonelik yazilim taleplerini degerlendirmek.

Bilgi islem muddrliglince onaylanan yazilim talepleri ile analiz calismalarini yapmak.

Programin galismasi icin gerekli kaynaklari belirlemek ve sistem yonetimine middriin onayi sonrasinda bildirmek
Yazilim gelistirme platformu ve temel yazilim gelistirme mimarisi belirlenir.(clien-server/web tabanh,lokal,Windows
vb.)

Veri tabani belirlenir. Yazilim gelistirme dili segilir.

Analiz calismalarina dayali olarak temel fonksiyonlarin yazimi gergeklestirilir, menilerin yazilimina baslanir.
Programin yazilimi sonrasinda ¢alisma testleri yapilir. Testler sonrasinda ¢ikan bugler diizeltilir.

Son kontroller sonrasinda veri tabanindaki test verileri silinir,programi yonetecek kisi icin kullanici tanimlamalari
yapilir.Program devreye alinir.

Programin devreye alinmasi sonrasinda program kullanicilarindan gelen programla ilgili sorunlar giderilir,
kullanicilara teknik destek verilir.

Programin gorsel tasarimi kurumsal kimlik standartlarina uygun olarak tasarlanir.

18.6.Web Uygulamalari ve Web Tasarim Calismalari

Web uygulamalari gelistirme calismalari yapilr.
Yazilim gelistirme silirecinde tanimlanan temel onay analiz ve 6n ¢alismalar yapilir.



Uygulamalarin intranet ya da internet uygulamasi olmasi durumuna gére web sunumu, sistem ydnetimi tarafindan
tahsis edilir, gerekli ag ve glivenlik ayarlari yapilir.

Birimlerden gelen, duyuru, birim faaliyetleri, spor etkinlikleri, kultlrel etkinlikler, yonetim kararlari vb. hastane web
sitesinden yayinlanmasi amaciyla gerekli gériisme, kodlama ve tasarim ¢alismalari yapmak.

Hastane sitesinde kullanilacak gorsel materyalleri temin etmek, tretmek ve kurumsal kimlige uyumlu olarak sitede
kullanmak.

Temin edilen materyalleri fish animasyon, ikon, buton Gretmek

Kurumsal e-hastanecilik uygulamalarinin web sitesi icinde uyumlu bigimde galismasi igin kodlama ve goérsel tasarim
¢alismalari yapmak(e-sonug, e-randevu, e-kiitiphane, yerlesim haritasi, hastane bilgi sistemi)

Hastane web sitesi alt uygulamalarini gelistirmek ve yonetmek( istek, sikayet, bilgi edinme, performans programi,
stratejik plan, hizmetlerimiz)

18.7.Proje Gelistirme ve Ar-Ge

Hastanenin is siireglerini de gdz 6niinde tutarak, bilgisayar sistemlerinin isleyisine yonelik risk analizleri yapar, rapor
hazirlar, Ust yoneticilerin dikkatine sunar. Raporda tespit edilen ya da ongoriilen risklerin giderilmesine yonelik
¢6zlim Onerileri sunar.

Teknolojik gelismeleri takip eder. Kurum menfaatine olan teknolojik gelismelerden uygulanabilir olanlari tespit
eder, rapor hazirlar, Ust yoneticilerinin dikkatine sunar. Raporda tespit edilen ve kurum menfaatine olan
teknolojilerin gergeklestiriimesine yonelik uygulama onerileri sunar.

Yukarida agiklanan raporlar ve maddrlik ihtiyaglari da g6z ontinde tutularak midirlik hedeflerinin olusturulmasina
katkida bulunur.

18.8.Sistem Operatoérleri

Hastane uygulamalarinin galisirligini izler, performanslarini varsa loglarini izler.

Varsa yazilimi dreten firma araciligi ile glincellestirmeleri yapilir, uygulamada gorilen aksakliklar ilgili firmaya en
hizli ydntemlerle s6zIU ve yazili olarak iletilir.

Hastane uygulamalari araciligi ile Uretilen verilerin yedeklerini alir.

HAZIRLAYAN KONTROL EDEN ONAYLAYAN

Bilgi islem Sorumlusu Kalite Yonetim Direktoru Bashekim




